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Washingtons
unsichtbarer militarischer «Ausschalt-Knopf»

US-Waffen sind nur bedingt einsatzbereit
von Kamran Yeganegi*

Arabische Staaten haben
Milliarden  fiir US-Waffen
ausgegeben, nur um festzu-
stellen, dass der entschei-
dende Teil der militarischen
Macht nie im Verkaufsange-
bot enthalten war.

Kamran Yeganegi.
(Bild zvg)

Arabische Regierungen mo-
gen zwar das rechtliche Eigentumsrecht an eini-
gen der modernsten Waffen der Welt besitzen,
doch dieses Eigentumsrecht verleiht ihnen keine
operative Souveranitat. Ein Kampfflugzeug ohne
zugelassene Munition, Ersatzteile, Software-Up-
dates, Einsatzdaten oder fachgerechte Wartung
ist nichts weiter als ein teures Objekt auf einer
Startbahn.

Washington braucht keinen geheimen Knopf,
um das Waffenarsenal eines Verbiindeten aus-
ser Betrieb zu setzen. Die Kontrolle iber das die
Waffe umgebende System kann dasselbe Ergeb-
nis schrittweise, gezielt und unter dem Deckman-
tel von Vertragen, Exportvorschriften und routi-
nemassigem technischem Support bewirken.

Das Arsenal hinter dem «Schirm»

Laut SIPRI-Daten fiir 2021-25' lieferten die USA
54 Prozent aller von Staaten im «Nahen Osten»
importierten grosseren Ristungsgiiter. Allein auf
Saudi-Arabien entfielen 6,8 Prozent der weltwei-
ten Waffenimporte, wahrend Katar 6,4 Prozent
und Kuwait 2,8 Prozent auf sich vereinten.

Zu diesen Anschaffungen gehoren Kampfflug-
zeuge, Luft- und Raketenabwehrsysteme, Prazi-
sionswaffen, Sensoren und Fiihrungssysteme.
Jede Plattform bindet den Kaufer zudem fiir viele

* Dr. Kamran Yeganegi ist Assistenzprofessor fiir Wirt-
schaftsingenieurwesen und leitender Forscher im Be-
reich Energiediplomatie am Zentrum fiir wissen-
schaftliche Forschung und strategische Studien zum
Nahen Osten in Teheran. Seine Arbeit konzentriert
sich auf Energiegeopolitik und die Widerstandsfahig-
keit der Infrastruktur im Nahen Osten. @DYeganegi

US-Waffen: 400 000 Dollar fiir einen F-35-Pilotenhelm,
dessen Besitz einem nichts nutzt, weil die passende
Software nicht geliefert wird? (Bild Rockwell Collins)

Jahre an das technische Okosystem des Liefe-
ranten.

Dieses Okosystem bildet mittlerweile einen
Grossteil der hochwertigen Verteidigungsarchi-
tektur des Golfs. Zu den von den USA gelieferten
Waffen Saudi-Arabiens? gehoren F-15-Kampfflug-
zeuge, Patriot-Luftabwehrsysteme, Kampfheliko-
pter und Prazisionsmunition. Die VAE setzen F-
16E/F-Kampfflugzeuge, Patriot-Batterien  und
THAAD ein,® wahrend Katar seine Luftwaffe auf F-
15QA-Kampfflugzeuge und Patriot-Luftabwehr-
systeme aufgebaut hat.*

Diese Systeme sind darauf ausgelegt, durch
Radarabdeckung, sichere Kommunikation, Identi-
fikationssysteme, Ausbildung und mit den US-
amerikanischen Standards kompatible Doktrin
zusammenzuwirken. Die gegenseitige Abhangig-
keit geht daher Uber einzelne Waffen hinaus. Die
Storung einer einzigen Unterstiitzungsebene
kann die Wirksamkeit mehrerer miteinander ver-
bundener Fahigkeiten beeintrachtigen.

Diese Abhangigkeit zeigt sich in Washingtons
eigenen Vorschriften. Die Defense Security Co-
operation Agency bezeichnet grosse Auslands-
waffenverkaufe als «Total Package Approach»,®
der nicht nur die Plattform, sondern auch Ausbil-
dung, technische Unterstiitzung, Software, Muni-
tion, Nachbetreuung und Daten aus nachrichten-
dienstlichen Einsatzen umfasst.

Jedes Element ist auch ein potenzieller Kon-
trollpunkt. Ein Kaufer kann zwar die Flugzeugzel-
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le besitzen, ist aber auf die USA angewiesen,
wenn es um die Daten zur Bedrohungserkennung,
die Software zur Sensorintegration, die Raketen
zur Bewaffnung und das Fachwissen zur Wieder-
inbetriebnahme geht. Dies ist die institutionelle
Grundlage des sogenannten amerikanischen
Schutzschirms.®

Kein Zauberschalter erforderlich

In der 6ffentlichen Debatte wird diese Verbindung
oft auf einen regelrechten, ferngesteuerten «Aus-
schalt-Knopf» [engl. «Kill-Switch»] reduziert. Das
F-35 Joint Program Office des Pentagons bestritt
im Jahr 2025, dass ein solcher Schalter existiert,7
und erklarte, es gebe keine gesicherten offentli-
chen Beweise dafiir, dass Washington einen Be-
fehl senden konne, der alle exportierten US-Flug-
zeuge sofort am Boden festhalt oder alle Raketen
ausser Betrieb setzt.

Dieses Dementi bezieht sich auf die engste
Auslegung der Behauptung. Es beseitigt jedoch
nicht die tieferliegende Abhangigkeit. Moderne
Waffen werden durch Software-Updates, krypto-
grafisches Material, Bedrohungsdatenbanken,
proprietdre Testgerdate, Komponenten unter
Quellcodeverwaltung und Lieferketten aufrecht-
erhalten, die ausserhalb der souverdanen Kontrol-
le des Kaufers liegen.

Die F-35 macht diese Struktur besonders deut-
lich. Ihr Autonomic Logistics Information System
(ALIS) wird durch das Operational Data Integra-
ted Network (ODIN) ersetzt. Das Programmbiiro
beschreibt ALIS als das System, das Daten zur
Flugzeugwartung in Entscheidungen umsetzt, die
daflir sorgen, dass die Jets weiterfliegen,® wah-
rend das US Government Accountability Office
die Schwierigkeiten im Zusammenhang mit des-
sen Ersatz dokumentiert hat.

Auslandische Betreiber erhalten keine unein-
geschrankte Kontrolle tiber die Kernsoftware des
Flugzeugs. Die USA entschieden, den F-35-Quell-
code sogar Partnerldndern vorzuenthalten.® Das
bedeutet zwar nicht, dass fiir jeden Start die Ge-
nehmigung aus Washington eingeholt werden
muss, doch dadurch werden die langfristige Mo-
dernisierung, die Fehlerdiagnose, die Unterstit-
zung bei den Einsatzdaten sowie ein Grossteil
der Instandhaltungskette in ein von den USA ge-
fihrtes System eingebunden.

Die Grenzen der GPS-Kontrolle

Die gleiche Unterscheidung gilt fiir satellitenge-
steuerte Waffen. JDAM-Kits, Excalibur-Artillerie-
geschosse und andere Prazisionsmunition nut-

zen neben der Tragheitsnavigation auch GPS. Ihre
Abhangigkeit von einer von den USA betriebenen
Satellitenkonstellation stellt eine offensichtliche
strategische Schwachstelle dar, insbesondere
dort, wo der Zugang zu verschlisselten militari-
schen Signalen, Updates oder kompatibler Aus-
ristung zur Missionsplanung eingeschrankt ist.

Die Behauptung, Washington kdnne die «Se-
lective Availability» wieder einfiihren, um das zi-
vile oder fiir den Export bestimmte GPS-Signal
Uber einem bestimmten Land zu beeintrachtigen,
ist jedoch unzutreffend. Die US-Regierung hat die
Selective Availability im Mai 2000 abgeschafft®
und diese Funktion spater aus neuen GPS-Satel-
liten entfernt. Der alte Mechanismus wirkte sich
zudem weltweit auf die gesamte Satellitenkon-
stellation aus, anstatt eine klar abgegrenzte,
landgrosser Ausschlusszone zu schaffen.

Der Ausfall oder die Sperrung des GPS wiirde
nicht zwangslaufig dazu fiihren, dass jede ge-
lenkte Waffe zu einer ungelenkten wird. Systeme,
die Satelliten- und Tragheitsnavigation kombinie-
ren, konnen einen Teil ihrer Leistungsfahigkeit
beibehalten, in der Regel jedoch mit verminderter
Genauigkeit. Es gibt auch keine glaubwirdigen
offentlichen Beweise dafir, dass Excalibur-Ge-
schosse oder moderne Panzerabwehrraketen
eine ferngesteuerte US-Software-Sperre enthal-
ten, die dazu flihrt, dass ein Abschussgerat sie
als «nicht verifiziert» zurlickweist.

Washingtons wirklicher Einfluss liegt woan-
ders. Es kontrolliert, welche Munition in welchen
Mengen exportiert wird, welche Weiterentwick-
lungen und Verschliisselungsstandards freige-
geben werden und ob erschopfte Bestande in
Kriegszeiten wieder aufgefiillt werden. Ein Waf-
fenarsenal kann ausser Gefecht gesetzt werden,
ohne dass jemals ein unsichtbares Signal den
Himmel Gberquert.

Saudi-Arabien:
Das Flugzeug bleibt, der Auftrag andert sich

Die F-15-Flotte Saudi-Arabiens verdeutlicht den
Unterschied zwischen dem Besitz einer Platt-
form und der Kontrolle tiber ihr volles Kampfpo-
tenzial. Im Februar 2026 genehmigten die USA
ein mogliches 3 Millarden Dollar schweres F-15-
Wartungspaket,’’ das Ersatz- und Reparaturteile,
geheime und nicht geheime Software, techni-
sche Dokumentation, Ausbildung sowie Unter-
stitzung durch US-Regierungsbehorden und
Auftragnehmer umfasst.

Das Paket enthalt keine neue Kampfjetflotte.
Sein Wert liegt darin, die bestehende einsatzbe-
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reit zu halten — was verdeutlicht, wie sehr ein
Kampfflugzeug auch noch lange nach dem ur-
spriinglichen Verkauf von Entscheidungen ab-
hangig bleibt.

Diese Abhangigkeit wurde wahrend des Je-
men-Krieges zu einem politischen Druckmittel.
Im Februar 2021 erklarte der frihere US-Préasi-
dent Joe Biden: «Wir stellen jegliche amerikani-
sche Unterstitzung fir Offensivoperationen im
Jemen-Krieg ein, einschliesslich entsprechender
Waffenverkaufe.»

In der Erkldrung des Weissen Hauses'? wurde
gleichzeitig eine fortgesetzte Unterstiitzung der
saudischen Territorialverteidigung zugesichert.
Riad behielt seine Flugzeuge und Luftabwehr-
systeme, doch Washington zog eine Grenze
zwischen den Einséatzen, die es weiterhin er-
moglichen wiirde, und jenen, die es einschran-
ken wirde.

Die Beschrankungen fiir bestimmte offensive
Waffenlieferungen wurden 2024 aufgehoben,™
was bestatigte, dass der Hahn durch eine politi-
sche Entscheidung zugedreht und wieder geo6ff-
net werden konnte.

Iraks F-16-Flotte
bleibt an US-Auftragnehmer gebunden

Der Irak erwarb 36 F-16 von den USA, doch die
Einsatzbereitschaft der Flotte hing weiterhin stark
von amerikanischem technischem Personal ab.
Im Mai 2021 zog Lockheed Martin sein Wartungs-
team nach wiederholten Angriffen durch Wider-
standsgruppen vom Militarflugplatz Balad ab.

Die Entscheidung wurde aus Sicherheitsgrin-
den getroffen, nicht als Strafmassnahme seitens
Washington. lhre militarischen Auswirkungen
waren dennoch aufschlussreich. Das «Air &
Space Forces Magazine» berichtete,”* dass der
Abzug den Einsatz der Flotte wahrscheinlich ein-
schranken wiirde.

Der Vorfall machte das Ausmass der Abhéan-
gigkeit des Irak deutlich. Wenn bereits der Abzug
von Auftragnehmern den Einsatz der Flotte ein-
schranken konnte, konnte Washington ahnlichen
Druck austiben, indem es Exportbewilligungen,
Vertrage oder technische Unterstitzung aus-
setzt. Der Irak besass zwar die Jets, aber nicht
die gesamte Kette, die notig war, um sie flugfa-
hig zu halten.

Die VAE
verhandeln die Grenzen der Souveranitat

Der Fall der Vereinigten Arabischen Emirate
zeigt, dass bereits vor der Einfiihrung einer Platt-

form Einfluss ausgetibt werden kann. Ein vorge-
schlagenes Paket im Wert von 23 Milliarden Dol-
lar umfasste 50 F-35-Kampfflugzeuge, bis zu
18 bewaffnete MQ-9-Drohnen sowie moderne
Munition. Die Verhandlungen gerieten ins Sto-
cken, da die USA Bedenken hinsichtlich der tech-
nologischen Prasenz Chinas in den Vereinigten
Arabischen Emiraten sowie der mit dem Betrieb
der Flugzeuge verbundenen Auflagen dusserten.
Als Begriindung fur die Aussetzung der Gespra-
che durch Abu Dhabi im Jahr 2021 fiihrte’ ein
Vertreter der Vereinigten Arabischen Emirate
«technische Anforderungen, souverdne operati-
ve Einschrankungen und eine Kosten-Nutzen-
Analyse» an.

Diese «souveranen operativen Einschrankun-
gen» deckten die Grenzen des Geschafts auf.
Washington hatte keine Flugzeuge der Vereinig-
ten Arabischen Emirate, die es ausser Betrieb
setzen konnte; es nutzte seinen Einfluss auf die
Technologie, um die Zugangsbedingungen zu
diktieren, noch bevor ein einziges Flugzeug aus-
geliefert worden war. Der «Kill Switch» war Teil
des Verkaufs selbst.

Washington zieht der Tiirkei den Stecker

Die Tiirkei ist das deutlichste Beispiel in der Regi-
on. Sie war nicht nur ein F-35-Kunde, sondern
auch ein Nato-Verbiindeter und Produktionspart-
ner, der Hunderte von Komponenten herstellte.
Tlrkische Firmen hatten in das Programm inves-
tiert, Ankara hatte rund 1,4 Milliarden Dollar be-
zahlt, und tirkische Piloten hatten bereits mit der
Ausbildung in den USA begonnen.

Nachdem Ankara das russische S-400-Luftab-
wehrsystem akzeptiert hatte, schloss das Penta-
gon die Turkei aus dem F-35-Programm aus. Ein
hochrangiger US-Verteidigungsbeamter erklarte:
«Die Turkei kann sich entscheiden, entweder das
S-400 oder die F-35 zu erwerben. Beides kann sie
nicht haben.» Das Pentagon begann daraufhin,
die Beteiligung der Tiirkei zurlickzufahren,’® trotz
Ankaras Investitionen, seiner Rolle in der Indus-
trie und seines Status als Blindnispartner.

Diese Episode ist konkreter als Behauptungen,
US-Software wiirde ein tiirkisches F-35 daran
hindern, griechische Streitkrafte ins Visier zu
nehmen. Es gibt keine glaubwiirdigen offentli-
chen Beweise dafiir, dass die Nato-Freund-Feind-
Erkennung automatisch verhindert, dass Waffen
verbiindete Flugzeuge und Schiffe anvisieren,
oder dass Washington einen tirkischen Missi-
onscomputer aus der Ferne lahmlegen kann, so-
bald ein Ziel ausgewahlt wurde.
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Washingtons Macht wurde schon lange vor
dem ersten Flug des Flugzeugs ausgeiibt. Es
blockierte die Auslieferung, schloss tiirkische
Firmen aus der Produktionskette aus, beendete
die Pilotenausbildung und verweigerte den Zu-
gang zu Software und Wartungsleistungen. Das
Flugzeug musste nicht aus der Ferne am Boden
gehalten werden, da die USA sicherstellten, dass
die Tlrkei es nie erhielt.

Ankaras Reaktion bestand darin, grosseren
Wert auf den im Inland entwickelten KAAN-
Kampfflieger zu legen und nach alternativen Be-
schaffungswegen zu suchen. Dennoch strebt die
Tirkei weiterhin eine Rickkehr zum F-35-Pro-
gramm an, wobei Prasident Recep Tayyip Erdo-
gan im Jahr 2025 erklarte, dass die Gesprache
auf technischer Ebene wieder aufgenommen wor-
den seien.”

Eine Architektur der Erlaubnis

Keiner dieser Falle beweist, dass Washington
uber einen geheimen Code verfligt, mit dem sich
jede exportierte Waffe aus der Ferne deaktivie-
ren lasst. Das ist auch gar nicht nétig. Der eigent-
liche «Kill Switch» lauft tGber Munitionsbewilli-
gungen, Ersatzteile, Software, technische Daten,
Auftragnehmer, Ausbildung, Einsatzunterlagen
und Upgrades.

Jeder dieser Hebel kann als gewohnliche ad-
ministrative, rechtliche oder vertragliche Ent-
scheidung dargestellt werden. Zusammen defi-
nieren sie die Grenzen der militarischen Autono-
mie und ermdoglichen es Washington, selektiv
Kosten aufzuerlegen, ohne bekannt zu geben,
dass das Arsenal eines Verbiindeten ausser Be-
trieb gesetzt wurde.

Washingtons Einfluss hat jedoch Grenzen.
Arabische Staaten kdnnen sich an européische
oder chinesische Lieferanten wenden oder Waf-
fen im eigenen Land entwickeln, wahrend der
Druck der USA nicht immer zu einer Anderung
der Politik fihrt. Doch der Ersatz eines etablier-
ten Militarsystems dauert Jahre, und die Kampf-
bereitschaft kann nicht warten.

Die arabischen Staaten besitzen die Hardware,
wahrend Washington weiterhin erheblichen Ein-
fluss auf die Einsatzbereitschaft dieser Waffen,
die Einsatze, die sie bewaltigen konnen, und die
strategischen Entscheidungen, die sie unterstiit-
zen konnen, austbt.

Quelle: https://thecradle.co/articles/washingtons-invisible-
military-kill-switch, 12. September 2026

(Ubersetzung «Schweizer Standpunkt»)
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